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Анотацiя

Технiчний блюпрiнт ЦОД.

1. Iсторiя впроваджень в органах се-
ктору безпеки

Компоненти та архiтектурнi рiшення платформи «ERP/1» успiшно пройшли етапи проектування, розгортання
та тривалої промислової апробацiї у державних iнформацiйних системах органiв сектору безпеки та оборони
України:

• ЄРЗ (Єдиний реєстр зброї Нацiональної полiцiї України) — ведення дозвiльної системи, облiк цивiльної
зброї, iнтеграцiя з кабiнетами громадян.

• СУСЗЦЗ (Система управлiння силами та засобами цивiльного захисту Державної служби України з
надзвичайних ситуацiй) — координацiя чергових змiн, оперативне реагування, монiторинг ресурсiв.

• ЄIС МВС (Єдина iнформацiйна система Мiнiстерства внутрiшнiх справ) — iнтеграцiйна шина та обмiн
даними мiж вiдомчими реєстрами.

• ФП МТРЗ (Функцiональна пiдсистема матерiально-технiчного та ресурсного забезпечення МВС) —
автоматизацiя логiстики, облiку ТМЦ та державного замовлення.

• ГСЦ МВС (Головний сервiсний центр) — оптимiзацiя черг, облiк посвiдчень водiя та транспортних
засобiв.

2. Оркестрацiя Erlang-кластерiв у Kubernetes
Для промислового розгортання та автоматичного масштабування (autoscaling) нод бекенду в хмарних та
локальних середовищах застосовується контейнеризацiя на базi Docker та оркестрацiя в Kubernetes.

2.1. Динамiчний пошук нод (Peer Discovery)
Оскiльки Erlang-вузли вимагають постiйної зв’язностi для побудови розподiленого кластера Mnesia, викори-
стовується бiблiотека libcluster з DNS-пошуком через headless сервiси Kubernetes:

c o n f i g : l i b c l u s t e r ,
t o p o l o g i e s : [

k8s_erp : [
s t r a t e g y : C l u s t e r . S t r a t e g y . Kubernete s .DNS,
c o n f i g : [

s e r v i c e : " erp −backend − h e a d l e s s " ,
app l i ca t ion_name : " e rp "

]
]

]
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2.2. Порти та дистрибуцiя через TLS
Для безпеки розподiлена взаємодiя нод Erlang здiйснюється через шифрований TLS-канал. Для цього
налаштовується генерацiя сертифiкатiв для кожної ноди при стартi контейнера та прокидаються наступнi
порти:

• 4369 — порт служби epmd (Erlang Port Mapper Daemon);

• 9100–9115 — дiапазон портiв для мiжнодової дистрибуцiї.

2.3. Helm та Service Mesh (Istio)
Для спрощення розгортання розробленi Helm-дiаграми (Helm Charts), якi мiстять описи StatefulSet для баз
даних (Mnesia) та Deployment для безстатусових серверiв сесiй. Istio Service Mesh iнтегрується для тонкого
налаштування трафiку (Traffic Splitting), монiторингу затримок (Telemetry) та взаємної mTLS авторизацiї
мiж клiєнтськими сервiсами.

3. Полiтики iнфраструктурного роз-
гортання

Для забезпечення високої доступностi, передбачуваностi та автоматизацiї оновлень платформи «ERP/1»
впроваджено суворi полiтики розгортання на базi концепцiї GitOps та пiдходу «Iнфраструктура як код» (IaC).
Технологiчний стек спроектований за принципом мiнiмальної кiлькостi рухомих частин та максимальної
автономностi.

3.1. Полiтика вiртуалiзацiї (Proxmox VE)
Усi обчислювальнi ресурси платформи розгортаються на базi гiпервiзора Proxmox VE з дотриманням таких
вимог:

• Мiнiмалiстичний оверхед: Вiртуальнi машини створюються виключно за технологiєю Thin Provisi-
oning (LVM-Thin або ZFS) для економного споживання дискового простору та пiдтримки швидких
знiмкiв.

• Декларативнiсть та шаблони: Впроваджено використання незмiнних шаблонiв ОС Ubuntu LTS з
пiдтримкою Cloud-Init для автоматичного налаштування мережi, SSH-ключiв та системних параметрiв.

• Резервування та мережi: Ноди керування та ноди даних розподiляються по рiзних фiзичних серверах
Proxmox (анти-афiнiтi полiтики). Мережева топологiя iзолюється за допомогою вiртуальних мостiв
(Linux Bridges) та VLAN.

3.2. Полiтика оркестрацiї кластера (Kubespray)
Створення, конфiгурування та оновлення версiй Kubernetes-кластерiв виконується за допомогою Kubespray:

• Мiнiмальний набiр плагiнiв: Виключаються стороннi хмарнi iнтеграцiї. Використовуються стандартнi
компоненти: containerd як контейнерне середовище виконання, iнтеграцiя з systemd та локальнi
дисковi сховища.
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• Контроль версiй: Конфiгурацiйнi iнвентарi Ansible (hosts.yaml) та змiннi кластера (group_vars) зберi-
гаються у центральному Git-репозиторiї iнфраструктури.

• Мережевi полiтики: Використовується Calico CNI з активованим NetworkPolicies для iзоляцiї мiкро-
сервiсiв у межах просторiв iмен Kubernetes.

3.3. Полiтика доставки додаткiв (ArgoCD)
Впроваджено модель Pull-based GitOps для управлiння станом додаткiв:

• Єдине джерело iстини: Жодна змiна конфiгурацiї чи коду не вноситься в кластер вручну через
kubectl. Усi ресурси Kubernetes декларуються в Git.

• Дрейф конфiгурацiй (Configuration Drift): ArgoCD здiйснює безперервний монiторинг стану класте-
ра. У разi виявлення розбiжностей мiж Git та кластером автоматично iнiцiюється процес синхронiзацiї
(Self-Healing) або надсилається сповiщення.

• Декларативне керування додатками: Використовується структура ресурсiв типу Application для
опису зв’язку мiж Git-репозиторiєм та цiльовим простором iмен.

3.4. Полiтика керування Helm-дiаграмами
Усi компоненти платформи пакуються у Helm-дiаграми та зберiгаються у приватному репозиторiї:

• Календарне версiонування (за принципом N2O): Замiсть класичного SemVer використовується
формат версiй X.Y.Z, де X — кiлькiсть «нових рокiв», якi зустрiв продукт з моменту створення,
Y — номер мiсяця релiзу, а Z — день релiзу або порядковий номер збiрки в межах цього мiсяця.
Використання тегiв latest заборонено.

• Локальне сховище: Helm-дiаграми зберiгаються у власному захищеному HTTP/OCI-репозиторiї, що
гарантує автономнiсть доставки у закритих контурах без доступу до глобальної мережi.

3.5. Полiтика керування DNS (synrc/ns)
Навiгацiя та резолвiнг iмен всерединi iнфраструктури виконується за допомогою власного легковагого
DNS-сервера synrc/ns:

• Автономнiсть: DNS-сервер написаний на Erlang/Elixir, iнтегрується безпосередньо в мережевий контур
та працює з мiнiмальним використанням RAM (до 20 МБ).

• Декларативнi зони: Усi записи доменних зон зберiгаються у виглядi JSON-файлiв у Git-репозиторiї
та автоматично оновлюються при змiнi IP-адрес чи додаваннi нових сервiсiв.

3.6. Полiтика базових образiв контейнерiв (Alpine Li-
nux)

З метою мiнiмiзацiї вектора атак, економiї дискового простору та пiдвищення швидкостi масштабування
(cold start) нод у Kubernetes, для побудови Docker-контейнерiв BEAM-додаткiв дiє полiтика використання
легковагого базового образу Alpine Linux (версiї alpine:3.20):

• Мiнiмальний обсяг образiв: Використання Alpine Linux замiсть повноважних дистрибутивiв на кшталт
Ubuntu Server дозволяє зменшити розмiр базового шару образу з ∼80 МБ до ∼5–8 МБ.
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• Безпека: Базовий образ мiстить мiнiмальну кiлькiсть утилiт та бiблiотек, що знижує вразливiсть систе-
ми перед CVE-загрозами. Заборонено встановлення компiляторiв чи пакетних менеджерiв (наприклад,
apk) у фiнальних продуктових образах.

• Статична лiнковка: Усi NIF-бiблiотеки на C/Rust, якi завантажуються Erlang-додатками, компилюю-
ться пiд бiблiотеку musl C, вбудовану в Alpine.

4. Покомпонентне розгортання IКС
та Служб ERP/1 через Helm

Для забезпечення модульностi та гнучкостi керування iнфраструктурою, кожен прикладний продукт екоси-
стеми IКС ERP/1 та кожна складова частина Служб безпечного зв’язку (SLUB) ERP/1 поставляються
як окремi незалежнi Helm-дiаграми. Це дозволяє розгортати лише необхiднi модулi залежно вiд призначення
конкретного контуру (наприклад, окремо освiтнiй контур чи медичний сервiс).

4.1. Пакети прикладних продуктiв IКС ERP/1
Усi 10 прикладних продуктiв IКС мають власнi Helm-дiаграми:

• lms-education (Освiта) — автоматизоване розгортання LMS-сервiсу, сервiсiв планування занять та
iнтерфейсiв iнтеграцiї з ЄДЕБО.

• hl7-health (Здоров’я) — МIС-сервiси, що пiдтримують HL7 FHIR API та адаптери синхронiзацiї з
eHealth.

• crm-documents (Документи) — служба електронного документообiгу та сховищ файлiв, що тiсно
взаємодiє з рушiєм BPE.

• acc-accounting (Облiк) — сервiси бухгалтерiї, розрахунку зарплат та кадрового облiку з пiдтримкою
Mnesia.

• wms-warehouse (Склад) — служба адресного зберiгання ТМЦ та логiстичних операцiй.

• cart-registers (Реєстри) — low-code рушiй реєстрiв, що мiстить iнтерфейси пiдключення до Трембiти.

• ai-generation (Iстотнiсть) — сервiс семантичного аналiзу та iнференсу локальних LLM з пiдтримкою
прокидання GPU (NVIDIA CUDA).

• olap-analytics (Аналiтика) — аналiтичне DWH-сховище на базi DuckDB/MonetDB.

• pm-projects (Проєкти) — локальна система управлiння задачами (Jira-alternative) та Wiki-сервер.

• itsm-incidents (Service Desk) — диспетчер iнцидентiв та SLA-контролер.

4.2. Пакети iнфраструктурних служб ERP/1 (SLUB)
Служби комунiкацiй та безпеки (SLUB) забезпечують роботу транспортного та криптографiчного контуру
платформи:

• ns-dns — легковагий локальний DNS-сервер для автономного резолвiнгу iмен.

• ca-pki — локальний центр сертифiкацiї для випуску ключiв X.509.
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• vpn-wireguard — VPN-шлюз для захисту мiжнодових каналiв зв’язку.

• ldap-directory — iєрархiчний реєстр користувачiв та органiзацiй з пiдтримкою ABAC.

• ias-auth — служба iдентифiкацiї, автентифiкацiї та перевiрки статусiв сертифiкатiв (OCSP).

• chat-messenger — високопродуктивний WebSocket брокер реального часу.

• mail-delivery — поштовий сервер для асинхронного транспорту офiцiйної кореспонденцiї.

• rest-bpe — REST API шлюз для керування бiзнес-процесами на базi рушiя BPE.

• abac-clearance — Go-сервер для авторизацiї, перевiрки допускiв та збору аудит-логiв доступу.

• mach-ivr — сценарний рушiй станiв телефонiї та автоiнформатора (IVR).

• bpe-engine — BPMN-рушiй бiзнес-процесiв платформи.

• kvs-database — вбудоване сховище даних на базi СУБД KVS.

• nitro-portal — веб-портал рендерингу iнтерфейсiв.

• n2o-server — WebSocket-сервер додаткiв.

• faiss-search — векторний пошуковий рушiй для iнтелектуальних сервiсiв штучного iнтелекту.

• prometheus — збiр та збереження часових рядiв метрик додаткiв.

• grafana — вiзуалiзацiя метрик та побудова оперативних дашбордiв монiторингу.

• loki — збiр та горизонтальне зберiгання журналiв логування (logs) BEAM-вузлiв.

• otel-collector — OpenTelemetry шлюз збору унiфiкованих метрик, логiв та трасувань.

4.3. Специфiкацiя iнфраструктури та сервiсiв
Для координацiї мiкросервiсiв приведемо повну специфiкацiю портiв, протоколiв та типу збереження стану
(statefulness) компонентiв платформи (табл. 1).

4.4. Аналiз мета-схеми Kubernetes та мiнiмальний на-
бiр об’єктiв

Для забезпечення життєвого циклу платформи в Kubernetes використовується строго обмежений мiнiмальний
набiр об’єктiв мета-схеми API. Цей мiнiмум є оптимальним для iзольованих контурiв i складається з:

• Namespace — iзоляцiя ресурсiв платформи.

• ConfigMap та Secret — декларативне конфiгурування та збереження ключiв/сертифiкатiв.

• Service — логiчна маршрутизацiя трафiку та внутрiшнiй DNS-резолвiнг.

• Ingress — зовнiшнiй доступ до вебинтерфейсiв через Ingress-контролер.

• Deployment — розгортання Stateless-мiкросервiсiв.

• StatefulSet (STS) — управлiння Stateful-нодами СУБД та систем монiторингу.

• PersistentVolumeClaim (PVC) — динамiчне видiлення дискового простору.

• HorizontalPodAutoscaler (HPA) — динамiчне масштабування подiв пiд навантаженням.
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Компонент Namespace Призначення Порт Стан
Iнфраструктурнi служби

ns-nameserver core DNS-сервер дозволу iмен 53:8101 Є
vpn-wireguard core VPN-шлюз мiжнодового зв’язку 51820:8102 Є
ca-authority security Локальний PKI та випуск ключiв 8201 Є
ldap-directory security ABAC-директорiя користувачiв 389:8202 Є
abac-clearance security Мандати та аудит логiв доступу 8203 Є
ias-authorization security Автентифiкацiя користувачiв 8204 Є
kvs-database database Розподiлене сховище KVS 8301 Є
bpe-workflow database Рушiй процесiв BPMN 8302 Є
rest-openapi web BPE REST API шлюз 8303 Нема
mach-ivr web Телефонiя та автоiнформатор

(IVR)
8509 Нема

nitro-portal web Веб-iнтерфейс рендерингу (nitro) 8510 Нема
n2o-server web WebSocket-сервер додаткiв (n2o) 8511 Нема
prometheus telemetry Монiторинг та збiр метрик 8401 Є
grafana telemetry Вiзуалiзацiя та дашборди метрик 8402 Нема
loki telemetry Збiр та зберiгання логiв BEAM 8403 Є
open-telemetry telemetry OpenTelemetry шлюз збору OTLP 8404:8405:8406 Нема

Прикладнi iнформацiйно-комунiкацiйнi системи (IКС)
cart-registers erp Low-code рушiй державних реєстрiв 8501 Є
hl7-health erp МIС-сервiси та FHIR API (eHealth) 8502 Є
crm-documents erp Електронний документообiг 8503 Є
acc-accounting erp Бухгалтерський та кадровий облiк 8504 Є
wms-warehouse erp Склад адресного зберiгання ТМЦ 8505 Є
lms-education erp LMS-сервiси та iнтеграцiя з ЄДЕ-

БО
8506 Є

chat-messenger erp WebSocket брокер реального часу 8507 Є
mail-delivery erp Поштовий сервер транспорту 8508 Є
olap-analytics erp DuckDB/MonetDB сховище 8512 Є
itsm-incidents erp Диспетчер iнцидентiв та SLA 8513 Є
pm-projects erp Управлiння задачами та листами 8514 Є

Сервiси штучного iнтелекту (AI & GPU)
ai-generation ai Iнференс LLM 8601 Нема
faiss-search ai Векторний пошук та ШI-сервiси 8602 Нема

Табл. 1: Специфiкацiя iнфраструктури та типiв розгортання компонентiв

4.4.1. Використання StatefulSet (STS) для Mnesia/KVS
Для розподiленої СУБД Mnesia та KVS вкрай важливо зберiгати стабiльний мережевий iдентифiкатор хоста
при перезапуску та стабiльний зв’язок з його дисковим сховищем. StatefulSet гарантує унiкальнi iмена нод
(kvs-database-0, kvs-database-1) та їх послiдовний запуск i зупинку, що запобiгає виникненню аварiйних
станiв Split-Brain.

4.4.2. Конфiгурацiя HorizontalPodAutoscaler (HPA)
Для амортизацiї рiзких стрибкiв користувацької активностi на рiвнi вебпорталiв застосовується HPA. Нижче
наведено мiнiмальний приклад налаштування авто-масштабування для сервiсу crm-documents на базi
використання CPU:

a p iV e r s i o n : a u t o s c a l i n g /v2
k ind : Ho r i z o n t a lPodAu t o s c a l e r
metadata :

name : crm−documents −hpa
namespace : e rp
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spec :
s c a l eTa r g e tR e f :

a p iV e r s i o n : apps /v1
k ind : Deployment
name : crm−documents

m inRep l i c a s : 2
maxRep l i ca s : 10
me t r i c s :
− t ype : Resource

r e s o u r c e :
name : cpu
t a r g e t :

t ype : U t i l i z a t i o n
a v e r a g e U t i l i z a t i o n : 75

4.5. Iєрархiя конфiгурацiй (values.yaml)
Для спрощення адмiнiстрування використовується парадигма Umbrella-chart, який об’єднує всi пiдкомпоненти
через залежностi. Приклад налаштування файлу values.yaml:

g l o b a l :
domain : e rp . uno
env i ronment : p r oduc t i o n
t l s :

enab l ed : t r u e
secretName : erp − t l s − c e r t

crm−documents :
enab l ed : t r u e
r e p l i c aCoun t : 2
r e s o u r c e s :

l i m i t s :
cpu : 1000m
memory : 2Gi

bpe :
eng i n e : enab l ed

ca−pk i :
enab l ed : t r u e
s t o r a g e :

s i z e : 10Gi
s t o r a g eC l a s s : l o c a l −path

4.6. Вiдповiднiсть репозиторiїв GitHub, ArgoCD та
Helm

Для забезпечення прозоростi автоматизованої доставки GitOps-процесом ArgoCD, нижче наведено таблицю
вiдповiдностi вихiдних GitHub-репозиторiїв коду додаткiв та назв вiдповiдних ArgoCD-додаткiв / Helm-
компонентiв:
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GitHub репозиторiй Додаток ArgoCD / Helm-компонент
synrc/ns ns-dns
synrc/ca ca-pki
zencrypted/vpn vpn-wireguard
synrc/ldap ldap-directory
zencrypted/ias ias-auth
synrc/chat chat-messenger
erpuno/mail mail-delivery
synrc/rest rest-bpe
zencrypted/clearance abac-clearance
synrc/mach mach-ivr
synrc/bpe bpe-engine
synrc/kvs kvs-database
synrc/nitro nitro-portal
synrc/n2o n2o-server
synrc/faiss faiss-search
prom/prometheus prometheus
grafana/grafana grafana
grafana/loki loki
otel/otel-collector otel-collector
erpuno/edu lms-education
erpuno/health hl7-health
erpuno/crm crm-documents
erpuno/acc acc-accounting
erpuno/warehouse wms-warehouse
erpuno/cart cart-registers
erpuno/ai ai-generation
erpuno/olap olap-analytics
erpuno/pm pm-projects
erpuno/itsm itsm-incidents

Табл. 2: Таблиця вiдповiдностi репозиторiїв та компонентiв GitOps

5. Модель асинхронного ETL-процесингу
черг на базi KVS

У високонавантажених державних системах транзакцiйна обробка реального часу (OLTP) вiдокремлена
вiд аналiтичної обробки та побудови звiтiв (OLAP). Для цього в архiтектурi ERP/1 реалiзовано модель
асинхронного ETL (Extract, Transform, Load) процесингу транзакцiйних логiв на базi черг вбудованого
сховища KVS.

5.1. Компоненти черги: Воркери, Курсори та Кон-
тексти

Процес асинхронної обробки базується на трьох сутностях:

• Асинхронний воркер — iзольований BEAM-процес, що виконує циклiчну обробку повiдомлень у черзi.

• Курсор (Cursor) — запис у сховищi KVS, який фiксує iдентифiкатор останньої успiшно обробленої
транзакцiї для конкретного воркера. Це забезпечує семантику доставки «щонайменше один раз»
(At-least-once).
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• Контекст (Context) — структура даних воркера, що зберiгає параметри з’єднання з цiльовою БД,
сесiйнi ключi, лiмiти пакетiв (batch size) та поточний стан.

5.2. Специфiкацiя структур даних (Erlang)
Модель черг та курсорiв описується такими Erlang-записами:

− r e c o r d ( kvs_cursor , {
id ,
l a s t_read_id ,
updated_at

} ) .

− r e c o r d ( e t l_contex t , {
worker_id ,
stream_id ,
cu r s o r ,
ba tch_s i z e = 100 ,
target_db ,
t rans fo rm_fun

} ) .

5.3. Алгоритм ETL-циклу воркера
Асинхронний вокер працює за таким циклiчним алгоритмом:

1. Extract (Вилучення) — воркер зчитує чергову порцiю записiв з KVS-стрiму, починаючи з позицiї
last_read_id, збереженої в курсорi.

2. Transform (Трансформацiя) — отриманi сирi бiнарнi данi розкодовуються з ASN.1 DER, перевiряються
на цiлiснiсть (пiдпис КЕП) та приводяться до реляцiйного або стовпчикового вигляду.

3. Load (Завантаження) — трансформований пакет записується в аналiтичне OLAP-сховище (DuckDB)
через швидкi NIF-порти. Пiсля успiшного запису курсор воркера оновлюється в KVS в межах однiєї
транзакцiї.

Приклад мiнiмальної реалiзацiї ETL-циклу на Erlang:

−module ( e t l_worke r ) .
− e xpo r t ( [ p roce s s_ loop / 1 ] ) .

p roce s s_ loop ( Context ) −>
Curso r = Context#e t l_con t e x t . cu r s o r ,
L a s t I d = Curso r#kvs_cur so r . l a s t_read_id ,
St reamId = Context#e t l_con t e x t . stream_id ,
L im i t = Context#e t l_con t e x t . batch_s ize ,
ca s e kvs : get_range ( StreamId , La s t I d , L im i t ) o f

[ ] −>
t ime r : s l e e p (1000) ,
p roce s s_ loop ( Context ) ;

Records −>
Transformed = [ ( Context#e t l_con t e x t . t rans fo rm_fun ) (R) | | R <− Records ] ,
ca s e load_to_olap ( Context#e t l_con t e x t . target_db , Transformed ) o f

ok −>
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Las tRecord = l i s t s : l a s t ( Records ) ,
NewLastId = e lement (2 , Las tRecord ) ,
NewCursor = Curso r#kvs_cur so r {

l a s t_read_id = NewLastId ,
updated_at = e r l a n g : system_time ( second )

} ,
kvs : put ( NewCursor ) ,
p roce s s_ loop ( Context#e t l_con t e x t { c u r s o r = NewCursor } ) ;

{ e r r o r , Reason} −>
l o g g e r : e r r o r ("ETL Load f a i l e d : ~p" , [ Reason ] ) ,
t ime r : s l e e p (5000) ,
p roce s s_ loop ( Context )

end
end .

6. Практичнi кейси та аналiз вiдмов
(Post-Mortem)

6.1. Кейс 1: Вiдбиття масованої DDoS-атаки на веб-
портал реєстрiв

Опис iнциденту: Пiд час запуску оновленого кабiнету власника зброї система зазнала HTTP-флуду обсягом
до 150,000 запитiв за секунду, що призвело до вичерпання пулу з’єднань на рiвнi веб-серверiв.

• Аналiз вiдмови: Базовий лiмiт TCP акцепторiв був встановлений у 25,000. Процеси-обробники
блокували пул Mnesia через повiльнi клiєнтськi запити.

• Вирiшення: Обмеження швидкостi (Rate Limiting) перенесено на рiвень Istio Ingress Gateway. Пул
акцепторiв збiльшено до 200,000, а парсинг вхiдних JSON-пакетiв перекладено з Elixir-iнтерпретатора
на C99 NIF парсери, що знизило навантаження на CPU з 95% до 12%.

6.2. Кейс 2: Роздiлення мережi (Split-Brain) в Mnesia
кластерi

Опис iнциденту: Внаслiдок аварiї на комутаторi датацентру виникло роздiлення мережi мiж основними
нодами кластера, що призвело до паралельного запису даних у рiзнi гiлки Mnesia.

• Аналiз вiдмови: Вимкнена автоматична реконсиляцiя Mnesia призвела до розходження стану таблиць
транзакцiй.

• Вирiшення: Налаштовано обробник подiй mnesia_down. Впроваджено скрипт автоматичного зли-
ття гiлок (reconciliation) на основi часових мiток транзакцiй та перепiдключення роздiлених нод з
перезапуском реплiкацiї без втрати даних користувачiв.
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7. Додаток. Iнструкцiя розгортання
на Ubuntu 24.04 LTS

У цьому додатку наведено покрокову iнструкцiю для мiнiмалiстичного розгортання платформи ERP/1 на
Ubuntu 24.04 LTS з використанням затвердженого стеку.

7.1. Крок 1. Конфiгурацiя та запуск DNS-сервера synrc/ns
DNS-сервер розгортається як iнфраструктурний вузол (IP: 10.0.0.5) для забезпечення локального розв’язання
iмен домену erp.uno.

1. Встановiть середовище виконання Erlang та Elixir:

sudo apt update
sudo apt i n s t a l l −y e r l ang −dev e l i x i r g i t

2. Клонуйте репозиторiй та пiдготуйте проект:

g i t c l o n e h t t p s : // g i t hub . com/ s yn r c / ns . g i t / opt / synrc −ns
cd / opt / synrc −ns
mix deps . ge t

3. Створiть конфiгурацiйний файл зони priv/erp.zone.config:

{ t t l , 3600} .
{ soa , " e rp . uno " , " ns1 . e rp . uno " , "admin . e rp . uno " , 2026070101 , 86400 , 7200 , 604800 , 300} .
{ns , " e rp . uno " , " ns1 . e rp . uno "} .
{a , " ns1 . e rp . uno " , " 1 0 . 0 . 0 . 5 " } .
{a , "k8s − c o n t r o l . e rp . uno " , " 1 0 . 0 . 0 . 1 0 " } .
{a , "k8s −worker1 . e rp . uno " , " 1 0 . 0 . 0 . 1 1 " } .
{a , " c h a r t s . e rp . uno " , " 1 0 . 0 . 0 . 5 " } .
{a , " argocd . e rp . uno " , " 1 0 . 0 . 0 . 1 0 " } .

4. Вiдредагуйте config/config.exs, вказавши шлях до файлу зони та налаштувавши прослуховування на
стандартному портi DNS:

impor t Con f i g
c o n f i g : ns ,

s e r v e r s : [
[ { : name , : inet_dns } , { : add re s s , ~c " 0 . 0 . 0 . 0 " } , { : port , 53} , { : f am i l y , : i n e t } ]

] ,
zones : ~c" p r i v / e rp . zone . c o n f i g "

5. Запустiть DNS-сервер в iнтерактивнiй консолi:

sudo i e x −S mix

7.2. Крок 2. Налаштування вiртуалiзацiї у Proxmox
VE

1. Завантажте офiцiйний образ Ubuntu 24.04 Cloud-Image на хостi Proxmox:
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wget h t t p s : // c loud − images . ubuntu . com/ nob l e / c u r r e n t / nob le − s e r v e r −c loudimg −amd64 . img

2. Створiть шаблон вiртуальної машини (VM ID: 9000):

qm c r e a t e 9000 −−memory 2048 −− c o r e s 2 −−name u24− c l oud −−net0 v i r t i o , b r i d g e=vmbr0
qm impo r t d i s k 9000 noble − s e r v e r −c loudimg −amd64 . img l o c a l − lvm
qm s e t 9000 −− s c s i hw v i r t i o − s c s i −− s c s i 0 l o c a l − lvm : vm−9000− d i sk −0
qm s e t 9000 −− i d e 2 l o c a l − lvm : c l o u d i n i t
qm s e t 9000 −−boot c −−boo t d i s k s c s i 0
qm s e t 9000 −− s e r i a l 0 s o ck e t −−vga s e r i a l 0
qm temp la t e 9000

3. Створiть двi ноди кластера шляхом клонування шаблону:

qm c l on e 9000 100 −−name k8s − c o n t r o l
qm c l on e 9000 101 −−name k8s −worker1

Через iнтегляцiйне Cloud-Init меню вкажiть IP-адреси нод (10.0.0.10/24 та 10.0.0.11/24), а як DNS-сервер
задайте IP нашого DNS 10.0.0.5.

7.3. Крок 3. Встановлення Kubernetes за допомогою
Kubespray

1. Встановiть залежностi Ansible на машинi управлiння:

sudo apt i n s t a l l −y python3 −p ip python3 −venv g i t
python3 −m venv venv
sou r c e venv / b in / a c t i v a t e
p i p i n s t a l l a n s i b l e

2. Клонуйте Kubespray та встановiть вимоги:

g i t c l o n e h t t p s : // g i t hub . com/ kube rne t e s − s i g s / kubesp ray . g i t
cd kubesp ray
p i p i n s t a l l − r r e qu i r emen t s . t x t

3. Створiть файл iнвентарю inventory/mycluster/hosts.yaml:

a l l :
h o s t s :

k8s − c o n t r o l :
a n s i b l e_ho s t : 1 0 . 0 . 0 . 1 0
i p : 1 0 . 0 . 0 . 1 0
acce s s_ ip : 1 0 . 0 . 0 . 1 0

k8s −worker1 :
a n s i b l e_ho s t : 1 0 . 0 . 0 . 1 1
i p : 1 0 . 0 . 0 . 1 1
acce s s_ ip : 1 0 . 0 . 0 . 1 1

c h i l d r e n :
kube_contro l_plane :

h o s t s :
k8s − c o n t r o l :

kube_node :
h o s t s :

k8s − c o n t r o l :
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k8s −worker1 :
e t cd :

h o s t s :
k8s − c o n t r o l :

k 8 s_c l u s t e r :
c h i l d r e n :

kube_contro l_plane :
kube_node :

4. Запустiть встановлення кластера за допомогою Ansible Playbook:

a n s i b l e −p laybook − i i n v e n t o r y / myc l u s t e r / ho s t s . yaml −−become −−become−u s e r=roo t c l u s t e r . yml

7.4. Крок 4. Створення та обслуговування Helm-репозиторiю
Для збереження автономностi розгортаємо мiнiмалiстичний Helm-сервер на базi Nginx на iнфраструктурному
хостi (10.0.0.5):

1. Встановiть Nginx та створiть каталог для дiаграм:

sudo apt i n s t a l l −y ng inx
sudo mkdir −p / va r /www/helm

2. Налаштуйте вiртуальний хост Nginx для домену charts.erp.uno та перезапустiть службу.

3. Увiйдiть до каталогу з вашим Helm-чартом додатку ERP/1 та упакуйте його:

helm package . / erp −backend −− d e s t i n a t i o n / va r /www/helm/

4. Згенеруйте iндекс репозиторiю:

helm repo i ndex / va r /www/helm/ −− u r l h t tp : // c h a r t s . e rp . uno/

7.5. Крок 5. Налаштування власного Docker Registry
Для збереження образiв контейнерiв на iнфраструктурному хостi (10.0.0.5) розгортається локальний реєстр
образiв registry.erp.uno.

1. Встановiть iнструментарiй docker.io та запустiть сервiс реєстру:

sudo apt update
sudo apt i n s t a l l −y docke r . i o
sudo docke r run −d −p 5000:5000 −− r e s t a r t=a lways −−name r e g i s t r y r e g i s t r y : 2

2. Налаштуйте Nginx як реверс-проксi для домену registry.erp.uno з SSL-сертифiкатами, згенерованими
локальним ca-pki:

s e r v e r {
l i s t e n 443 s s l ;
server_name r e g i s t r y . e rp . uno ;

s s l _ c e r t i f i c a t e / e t c / ng inx / c e r t s / r e g i s t r y . c r t ;
s s l _ c e r t i f i c a t e _ k e y / e t c / ng inx / c e r t s / r e g i s t r y . key ;

l o c a t i o n / {
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proxy_pass h t tp : // l o c a l h o s t : 5 0 0 0 ;
proxy_set_header Host $hos t ;
proxy_set_header X−Real − IP $remote_addr ;
proxy_set_header X−Forwarded −For $proxy_add_x_forwarded_for ;
proxy_set_header X−Forwarded −Proto $scheme ;

}
}

3. Зберiть локальний образ додатку на базi Alpine Linux, додайте тег та вiдправте його до власного реєстру:

docke r b u i l d − t r e g i s t r y . e rp . uno/ erpuno /crm−documents : 1 . 0 . 0 .
docke r push r e g i s t r y . e rp . uno/ erpuno /crm−documents : 1 . 0 . 0

7.6. Крок 5а. Збiрка образiв додаткiв на базi Alpine
Linux (Dockerfile)

Для забезпечення стабiльної роботи BEAM-релiзiв у мiнiмалiстичному оточеннi Alpine Linux використовується
такий багатоетапний (multi-stage) Dockerfile:

FROM a l p i n e : 3 . 2 0 AS b u i l d e r

RUN apk add −−no−cache e r l ang −dev e l i x i r g i t bu i l d −base

WORKDIR /opt /app

RUN mix l o c a l . hex −− f o r c e && \
mix l o c a l . r e b a r −− f o r c e

ENV MIX_ENV=prod

COPY mix . ex s mix . l o c k . /
COPY co n f i g . / c o n f i g
RUN mix deps . ge t −−on l y prod && mix deps . comp i l e

COPY l i b . / l i b
RUN mix r e l e a s e

FROM a l p i n e : 3 . 2 0

RUN apk add −−no−cache o p e n s s l n cu r s e s − l i b s l i b s t d c++

WORKDIR /opt /app

COPY −− from=b u i l d e r / opt /app/_bui ld / prod / r e l / erp_system ./

ENV PORT=8080

CMD [ " . / b i n / erp_system " , " s t a r t " ]
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7.7. Крок 6. Налаштування GitOps доставки через
ArgoCD

1. Встановiть клiєнтський iнструментарiй kubectl на керуючiй нодi та пiдключiть кластер:

mkdir −p ~/. kube
sudo cp / e t c / kube r n e t e s /admin . con f ~/. kube/ c o n f i g
sudo chown $ ( i d −u ) : $ ( i d −g ) ~/. kube/ c o n f i g

2. Встановiть ArgoCD:

k ub e c t l c r e a t e namespace argocd
kub e c t l app l y −n argocd − f h t t p s : // raw . g i t h u bu s e r c o n t e n t . com/ a r g o p r o j / argo −cd/ s t a b l e / man i f e s t s / i n s t a l l . yaml

3. Створiть файл конфiгурацiї додатку GitOps erp-app.yaml для вiдстеження iнфраструктурного репозиторiю
helm/:

a p i V e r s i o n : a r g o p r o j . i o / v1a lpha1
k ind : A p p l i c a t i o n
metadata :

name : erp −uno
namespace : a rgocd

spec :
p r o j e c t : d e f a u l t
s ou r c e :

repoURL : ’ h t tp : // g i t . e rp . uno/ erpuno / e rp . uno . g i t ’
path : helm
t a r g e t R e v i s i o n : HEAD
helm :

v a l u e F i l e s :
− v a l u e s . yaml

d e s t i n a t i o n :
s e r v e r : ’ h t t p s : // kube r n e t e s . d e f a u l t . svc ’
namespace : e rp

s y n cPo l i c y :
automated :

prune : t r u e
s e l f H e a l : t r u e

createNamespace : t r u e

4. Налаштуйте Ingress-маршрутизацiю для доступу до панелi управлiння ArgoCD за адресою argocd.erp.uno
(файл argocd-ingress.yaml):

a p iV e r s i o n : ne twork ing . k8s . i o /v1
k ind : I n g r e s s
metadata :

name : argocd − s e r v e r − i n g r e s s
namespace : a rgocd
anno t a t i o n s :

ng inx . i n g r e s s . k ube r n e t e s . i o / s s l − r e d i r e c t : " t r u e "
ng inx . i n g r e s s . k ube r n e t e s . i o /backend − p r o t o c o l : "HTTPS"

spec :
i ng r e s sC l a s sName : ng inx
r u l e s :
− hos t : a rgocd . e rp . uno
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ht tp :
paths :
− path : /

pathType : P r e f i x
backend :

s e r v i c e :
name : argocd − s e r v e r
po r t :

number : 443
t l s :
− ho s t s :

− argocd . e rp . uno
secretName : argocd − s e r v e r − t l s

5. Розгорнiть додаток та Ingress в ArgoCD:

k ub e c t l app l y − f erp −app . yaml
k ub e c t l app l y − f argocd − i n g r e s s . yaml

ArgoCD автоматично виявить змiни в Git-репозиторiї, оновить ресурси у кластерi та розгорне платформу
«ERP/1» у просторi iмен erp.

8. Тестовi питання та завдання
1. Якi державнi iнформацiйнi системи України використовують компоненти ERP/1?

2. Опишiть механiзм побудови Erlang-кластера всерединi Kubernetes без фiксованих IP-адрес нод.

3. Якi переваги дає використання легковагого DNS-сервера synrc/ns у порiвняннi з класичним BI-
ND/CoreDNS в закритих контурах?

4. Якi переваги та структуру мають Helm-дiаграми для прикладних продуктiв (IКС) та iнфраструктурних
служб (SLUB) платформи ERP/1?

5. Опишiть модель асинхронного ETL-процесингу черг з використанням курсорiв та контекстiв на базi
сховища KVS.

6. Якi ризики несе явище Split-Brain для розподiленої СУБД Mnesia та як їх мiнiмiзувати?

7. Практичне завдання: Напишiть конфiгурацiйний файл зони synrc/ns у нативному форматi Erlang
Terms для обслуговування трьох нод бази даних Mnesia та однiєї ноди ArgoCD.

8. Практичне завдання: Напишiть на Erlang функцiю iнiцiалiзацiї контексту воркера #etl_context{} з
первинним зчитуванням курсора з KVS.
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